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Services and turnkey solutions adapted to customers needs
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Consulting

Solution design
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Proyecto
TestQRNG

Motivacion y objetivo principal

Motivacion:

Un generador de numeros aleatorios
debe proporcionar buenos resultados y
ser estable a lo largo del tiempo.

Objetivos:

Proporcionar una herramienta de
monitoraje de la estabilidad del generador
de numeros aleatorios.




Tareas a realizar

Busqueda de sistemas de chequeo de generadores de numeros aleatorios

Disefio y montaje de una solucion para ejecutar tests y medir métricas

Ejecucion automatica de tests y recoleccion de resultados

Importar y graficar los resultados



Sistemas de chequeo de numeros aleatdrios

Para una primera aproximacion se han usado las publicaciones NIST 800-22 y 800-90B.
Entre los tests ejecutados encontramos:

‘ Monobit ‘ Approximate ‘ Minimum
entropy entropy
‘ Binary Matrix ‘ Cummulative ‘ IID tests
Rank sums
‘ Runs ‘ Randorn ‘ Restart tests
excursion



Diseno y montaje de una solucién para ejecutar tests y medir métricas

Solucion original Solucion aportada
~ Usada y citada por muchos Adaptada para usar el
usuarios " QRNG como fuente de

entrada de datos

. Mantenida por el NIST

(codigo abierto) V Codigo abierto (mantenido

V' por la comunidad)
¢ No se puede gjecutar de

forma automatica -~ No requiere inputs extra



Ejecucion automatica de tests y recoleccion de resultados

* 8,20 * * * python /path/to/qrng test.py > /path/to/output.txt



Ejecucion automatica de tests y recoleccion de resultados

* 8,20 * * * python /path/to/qrng test.py > /path/to/output.txt

L
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Ejecucion automatica de tests y recoleccion de resultados

* 8,20 * * * python /path/to/qrng test.py > /path/to/output.txt

echo "{
\"pt_monobit\": \"Smonobit\”,

' y \"pt_freq_wh_block\": \"$freq\",
E \"pt_runs\": \"$runs\",

\"pt_lroiab\": \"S$lroiab\",
\"pt_fourier\": \"$fourier\",
\"pt_not_overlap\": \"$not_overlap\",
\"pt_serial\”: \"Sseriall\",
\"pt_aprox_entropy\": \"SaproxEnt\",
\"pt_cumul_sums\": \"ScumSum\"”,
\"pt_random_ex\": \"Srandom_ex\",
\"pt_random_ex_var\": \"Srandom_ex_var\",
\"@utimestamp\": Sts,
\"@timestamp\": \"$(date -u -d @Sts +'%Y-%m-%dT%H:%M:%S%z")\"
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Ejecucion automatica de tests y recoleccion de resultados

* 8,20 * * * python /path/to/qrng test.py > /path/to/output.txt

o

echo "{

\"pt_monobit\": \"Smonobit\”,
\"pt_freq_wh_block\": \"$freq\"
\"pt_runs\": \"$runs\",

\"pt_lroiab\": \"$1lroiab\",
\"pt_fourier\": \"$fourier\",
\"pt_not_overlap\": \"$not_overlap\",
\"pt_serial\”: \"Sseriall\",
\"pt_aprox_entropy\": \"SaproxEnt\",
\"pt_cumul_sums\": \"ScumSum\"”,
\"pt_random_ex\": \"$random_ex\",
\"pt_random_ex_var\": \"Srandom_ex_var\",
\"@utimestamp\": Sts,

\"@timestamp\": \"$(date -u -d @Sts +'%Y-%m-%dT%H:%M:%S%z"')\"

A .
ms elasticsearch



Ejecucion automatica de tests y recoleccion de resultados
(entropia)

* 7,19 * * * python /path/to/calculo_entropia.py >/path/to/output.txt

L@

echo "{

\"H_min\": \"$h_min_1\",
\"H_min_big\": \"Sh_min_2\",
\"H_min_bigger\": \"Sh_min_3\",

\"@utimestamp\"”: Sts,
\"@timestamp\": \"$(date -u -d @Sts +'%Y-%m-%dT%H:%M:%S%z" )\"

A .
L ms elasticsearch



Paneles de meétricas
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Medium Entropy

B Query

Datasource = entropy @ Query options ML to=18 terva Query inspector
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8 Query

Data source
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Minimum Entropy

QRNG - TEST Monobit QRNG - TEST Runs

QRNG - TEST Approximate entropy QRNG - TEST Cumulative Sums




Siguientes pasos

Implementar la solucion automatizada en Finisterrae Il

Anadir mas herramientas de diagnostico

Creacion de alertas
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A iniciativa do Polo de Tecnoloxias Cuanticas de Galicia conta con financiamento de:

Fondos REACT EU

AXENCIA
GALEGA DE
INNOVACION

(& Xacobeo 2122 / / CESGA

Cantro de Supercamputacian de Galicia

UNION EUROPEA

Despregamento dunha infraestrutura baseada en tecnoloxias cuédnticas da informacién que permita impulsar a 1+D+i en Galicia.
Apoiar a transicidn cara a unha economia dixital.

Operacion financiada pola Unién Europea, a través do FONDO EUROPEO DE DESENVOLVEMENTO REXIONAL (FEDER), como parte da resposta da Union &
pandemia da COVID-19.

PROGRAMA OPERATIVO
FEDER GALICIA Unha maneira de facer Europa
2014-2020



