
Herramientas para el estudio de la estabilidad 
del generador cuántico de números aleatorios
Elisabeth Ortega, PhD.
Gerente I+D+i en HPCNow!

25/10/2023

Jornada Técnica Computación Cuántica

www.hpcnow.com



● Young company (born in 2012)
● Staff: 39 HPC folks and growing
● No financial dependencies
● Strong growth 
● EU joint venture
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Motivación y objetivo principal

Motivación: 
Un generador de números aleatorios 
debe proporcionar buenos resultados y 
ser estable a lo largo del tiempo.

Objetivos:
Proporcionar una herramienta de 
monitoraje de la estabilidad del generador 
de números aleatorios.

Proyecto
TestQRNG



Tareas a realizar

Búsqueda de sistemas de chequeo de generadores de números aleatorios

Diseño y montaje de una solución para ejecutar tests y medir métricas

Ejecución automática de tests y recolección de resultados

Importar y graficar los resultados



Para una primera aproximación se han usado las publicaciones NIST 800-22 y 800-90B. 
Entre los tests ejecutados encontramos:

Monobit

Sistemas de chequeo de números aleatórios

Binary Matrix 
Rank

Runs

Approximate 
entropy

Cummulative 
sums

Random 
excursion

Minimum 
entropy

IID tests

Restart tests



Diseño y montaje de una solución para ejecutar tests y medir métricas

Solución original Solución aportada

Usada y citada por muchos 
usuarios

Mantenida por el NIST 
(código abierto)

No se puede ejecutar de 
forma automática

Adaptada para usar el 
QRNG como fuente de 
entrada de datos

Código abierto (mantenido 
por la comunidad)

No requiere inputs extra



Ejecución automática de tests y recolección de resultados

* 8,20 * * * python /path/to/qrng_test.py > /path/to/output.txt
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Ejecución automática de tests y recolección de resultados
(entropía)

* 7,19 * * * python /path/to/calculo_entropia.py >/path/to/output.txt



Paneles de métricas

Docker Compose



Paneles de métricas 

Docker Compose



Paneles de métricas (800-90B) 



Paneles de métricas (NIST 800-22) 



Paneles de métricas 



Siguientes pasos

Implementar la solución automatizada en Finisterrae III

Añadir más herramientas de diagnostico

Creación de alertas



¡Muchas gracias por su atención! Contacto

Elisabeth Ortega: elisabeth.ortega@hpcnow.com
Christian Bustelo: christian.bustelo@hpcnow.com




