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1. Servizo API REST

Se desefa e desenvolve un sistema de acceso multiusuario para facilitar o acceso o Xerador

Cuantico de Nimeros Aleatorios (QRNG).

O servizo rest APl REST Basease en FastApi, que e un framework para Python usando os

estdndares OpenAPI.
O sistema pode xerar niUmeros binarios, enteiros e flotantes de 32 ou de 64 bits.
Na direccion do api, estd incluida a documentacidn de uso.

Por exemplo : http://193.144.42.120:8000/docs

APl QRNG @ @=®

Authorize ﬂ
APl QRNG Endpoints para selictud de numeros aleatorios ~
/token Login Token Acceso v
m /acotado Acotado Y%
m /stream Stream 8 v
/falive CheckAlive kv

O servicio APl conta con tres endpoints principais e un auxiliar para comprobar o estado do

api.

1.1) Xerar un token de acceso

Para poder facer peticions os endpoints de “/acotado” ou de “/stream”, o primeiro que temos
que facer e una chamada de post o token de /token, que nos devolverd un token JWT cunha

valided de 15 minutos.
O token firmase usando una chave secreta auto xerada e o algoritmo HS256.

Débese incluir no BODY da peticidn os campos de username e password, para poder

autenticarse contra o servidor LDAP e garantir o acceso.
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1.2) Xerar paquetes de nimeros mediante o QRNG

Unha vez que temos o token xerado, debemos engadilo a cabeceira das peticidns.

No endpoint de “/acotado” podemos facerlle una peticion o api para que nos devolva un

conxunto de nimeros aleatorios.

Podemos pasarlle un parametro “paquete” para indicar a cantidade de numeros que

gueremos xerar(maximo 1000), se non se indica, devolveranse 50.

Teremos que indicar que tipo de nimero imos xerar co parametro “tipo_num”, o pardmetro e

un enteiro que pode ser:

Tipo_num
0 Binarios
1 Enteiros
2 Flotantes de 32 bits
3 Flotantes de 64 bits

Se non se especifica o tipo de niumero, por defecto sera binario.

1.3) Devolver nimeros aleatorios en continuo

Poderemos arrancar un servizo que nos devolverd nimeros aleatorios en continuo mentres o

usuario non cerre a conexion.

Pddese elixir que tipo de nimero quérese xerar indicando o pardmetro “tipo_num”
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2. Frontal de acceso WEB

2.1) Parte publica

Mostrase informacidn estatica sobre o QRNG.

/JCES A XERAL SOLICITAR MANUALUSO  XERADOR

XERADOR CUANTICO DE
NUMERQOS ALEATORIOS

O Xerador Cuantico de Numeros Aleatorios (QRNG) € un dispositivo que foi incorporado no mes de novembro
de 2021 4 infraestrutura de computacion e comunicacions do CESGA. incorporouse a actualizacion a version
2.0.0 no mes de xaneiro do 2023, a cal reduce os requisitos de procesamento de datos por parte de Python,
mellorando o rendemento das aplicaciéns dos usuarios.

Que permite o QRNG? Que permite o QRNG?

Cales son 05 seus usos?

Datos técnicos Este QRNG permite xerar secuencias binarias aleatorias coas seguintes caracteristicas:

Entropia tipica de polo menos 0.94.
Tasa de aleatoriedade sen procesar de 400Mbys.

Razén de saida de bit aleaterios minimeo de 100 Mb/k.

Man tan limitaridne na rantidada mivima dae nimarne alastariae miia ca nadan ealieitar amnrs Maic tan

2.2) Parte privada

Facendo uso do botén de “Entrar” poderemos autenticarnos do mesmo xeito
gue no api, de esta forma firmaremos as peticions co token

Acceso a drea privada

CTS-2023-0054-INTERFACE QRNG API REST QRNG 6/9



ALDABA / Y CESCA

GALICIA SUPERCOMPUTING CENTER

Despois de autenticarse, os usuarios poden pedir un paquete de nimeros, a
paxina fard una chamada o api, e descargard o paquete, despois se gardaran
nun ficheiro .txt que se descarga dende o navegador do usuario.

SHCESCA  XERAL SOLCITAR MANUALUSO  XERADOR meastrop [

Xerador cuantico de niumeros aleatorios
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3. Libreria API_QRNG

Desenvolveuse unha libraria python para facilitar o acceso o API QRNG.

Para instalar a libraria de poderemos facelo a través do instalador pip de forma local .
pip install api_grng.whl

Facendo uso da libreria pddese xerar o token de acceso, paquetes de nimeros aleatorios ou
ben arrancar un servizo para devolver nimeros aleatorios ben en continuo ou durante un

tempo determinado.

Por exemplo para xerar o token de acceso debemos instanciar a clase de ApiQrng e pasarlle a

direccién url e o porto onde esta correndo a API.

Despois debemos chamar a funcién de get_token para autenticarnos contra o servidor LDAP e

xerar o token de acceso

from api_grng import ApiQrng
test = ApiQrng(url = url, puerto=puerto)

test.get_token('jrfernandez@aldaba.es',"****")

Cando xa esteamos autenticados poderemos facer uso das funciones de acotado() ou de

stream()

Por exemplo, seguindo o exemplo anterior, se quixésemos xerar un paquete con 100 nimeros
e que fosen do tipo binario, bastaria con comprobar que temos o token xerado e invocar a

funcién de acotado indicando que queremos 100 nimeros do tipo_numero O.

if test.token:

datos_acotados = test.acotado(paquete = 100,tipo_numero=0)
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Se o0 que queremos e iniciar un proceso de que nos devolva nimeros en continuo do tipo

binario bastara con facer

if test.token:
datos = test.stream(tipo_numero=0)
for dato in datos:

print(dato.decode())

Tamén temos dispofiible un pardmetro opcional chamado “timeout”, por se queremos limitar
o tempo do servizo, se quixeramos numeros durante 5 minutos deberiamos indicar o tempo

en segundos da forma:

if test.token:
datos = test.stream(tipo_numero=0,timeout=300)
for dato in datos:

print(dato.decode())

A libraria conta cun script de exemplo de uso chamado “test_api.py” que permite facer unha

proba de cada unha dos posibilidades do api.

4. Xerador de certificados e chaves ssh

Incliese un script chamado “generador_certificados.py” a modo de exemplo, que facendo uso

da libreria API_QRNG permitenos xerar unha chave ssh engadindo aleatoriedade o proceso.
A chave se exporta automaticamente no directorio do programa co nome “keygen.pub”

Tamén permite xerar un certificado dixital .509 facendo uso do numero xerado

aleatoriamente.

python generador_certificados.py ssh

python generador_certificados.py .509
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