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Comunicaciones y redes cuanticas

Entanglement como recurso de comunicaciones P2P

.« QKD (MDI) : :
- Teleportacion / codificacion densa AN L9\ |y
« Conmutacion no causal +— ) 1+)

« Computacion: division de circuitos




Comunicaciones y redes cuanticas

4 3
Entrelazamiento bipartito a grandes distancias Q < >0
| E e
o Swapping: 2 EPR (AB + BC) — 1 EPR (AC) .".,. < H‘ a
o Exten(jsmn: |nte,rca}mb|pdrec|ur3|vo en Bsm CESP ABSDN |
repetidores cuanticos ideales n .{: «.‘.. «
1 @O 2@8(—® 3
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EPR sources m

Cada intercambio consume dos pares entrelazados
y reduce el nimero de enlaces logicos en una
unidad
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Comunicaciones y redes cuanticas

Pero los repetidores cuanticos no son ideales

« Atenuacion + deteccion imperfecta de fotones
« Decoherencia: sistemas abiertos

« BSM probabilistica

« Canales ruidosos: errores de fase

Soluciones:

Reintento « %

Purificacion de entrelazamiento: dos
0 mas qubits entrelazados con baja F
— 1 qubit con alta F

QEC: Correccion/deteccion error

Protocolo Estados de entrada Prob. éxito Fidelidad
[122] Estados de Bell Fi+P)?+(F+F)? F+Fy
stados de Be (Fi+F)"+ (F3+F) T
[1221  Binario F24(1-F)? 2 RET o
1-F\2 2(1—F) F2+$(1—F)2
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Comunicaciones y redes cuanticas

B = 2 qubits
per leaf node

QR: limitados a topologias lineales

Quantum switch: un dispositivo con mas grados de
libertad para el ES

Entre cualquier entrada/salida
Con memorias o registros cuanticos

|dealmente, con entrelazamiento multi-partito
(e.g., GHZ, Werner)
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Realizaciones fisicas para Internet cuantica

Errores Supresion de errores 1G 2G 3G
. 4 Probabilista v v
Pérdidas Determinista v
Error oberativo Probabilista v
P Determinista v v
Escala temporal max{L,n} max{% 1} fo
Complejidad poly(L)  polylog(L) polylog(L)

Repetidores cuanticos no ideales: mecanismos operativos

Supresion determinista: QEC o destilacion de entrelazamiento (LOCC)

Supresion probabilista: deteccion de errores, Heralded EGP, EGP interactiva a 2 vias
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Realizaciones fisicas para Internet cuantica
Generacion de entrelazamiento multi-partito:

« Generacion probabilista optica: estados GHZ n-partitos con prob. 21-2"

« Generacion determinista: mediante pozos cuanticos (polarizacion o time-bin), o
interfaces luz-materia. Estado del arte:
« Estados cluster lineales de 12 fotones
« Estado GHZ de 14 fotones

Repetidores completamente Opticos
« Sin memoria, pero altamente sensibles a pérdidas
« Esguemas combinados con QEC, p.e., codigo de Shor sefalizado (heralded)
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Arquitecturas de redes cuanticas

Disefno logico con entrelazamiento bipartito

25 —— . S [ -
g ' etherk 7 77, . < [Fidelity Estimation -

E . 5 ;:?I' Scheduler <-—>[ Quantum MMU I

£ R Screaing ____________ 35
Y B e T el

Automated
Node

QuTech. doi: 10.1145/3341302.3342070 doi: 10.1016/j.comnet.2022.109092.
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Arquitecturas de redes cuanticas

Modelo en capas recursivas
« (Generacion de entrelazamiento arbitrario bi- o multi-: recursos exp.
* Division de la red en capas anidadas
« Entrelazamiento y ES entre los nodos de una misma capa
« Entrelazamiento y ES entre algunos nodos de la capa 1y un subconjunto de
la capa i+1 — topologias overlay
« Quantum Ruleset para las acciones basicas de los protocolos cuanticos

Mensajes del protocolo
Nombre Nombre descriptivo Argumentos Comentarios
Eventos remotos (transmisidn de mensajes)

free Liberar un estado Partner addr., resource ID Release a state back to the free pool.
Used after purification
update Notificacion de cambio de Partner addr., resource IDs, Pauli frame Used to indicate a Pauli frame correc-
estado correction tion to a state. Most commonly used
with transfer to complete entanglement
swapping
meas Resultado de una medida Partner addr., resource IDs, result Exchange purification results. Each part-

ner sends this message, and a separa-
te rule will recognize whether purifica-
tion results agree and proceed approp-
priately. Numerous types are possible
transfer Notificacion de transferen- Partner addr., resource IDs Distribute the result of a swapping cir-
cia de entrelazamiento cuit. Generalizes to a notice of entangle-
ment transfer from one location or part-
ner to another. Carries a new resource 1D
to use for the resulting state
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Arquitecturas de redes cuanticas

Estandarizacion: incipiente y escasa, principios generales en la RFC9340

« P1. El servicio fundamental de la IC es el entrelazamiento y su distribucion
entre los nodos de la red cuantica

* P2. Los pares de Bell son indistinguibles, lo que implica la coordinacion de los
nodos para garantizar la operacion sobre qubits en el mismo estado de Bell

- P3. La fidelidad es parte del servicio, un servicio puede operar siempre y
cuando la fidelidad supere un cierto umbral sin necesidad de corregirla;

« P4. El tiempo es un recurso caro debido a la baja tasa de generacion de pares
de Bell

« P5. La IC debe ser flexible frente a las capacidades y limitaciones actuales se
superaran en el futuro.
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https://datatracker.ietf.org/doc/rfc9340/

Arquitecturas de redes cuanticas

Estandarizacion: retos principales en la REC9340

* R1. Necesidad de un canal clasico para el envio de la informacién de control:
los pares entrelazados son un mero recurso de comunicacion sin informacion
de control asociada.

« R2. Diferente gestion de estado: store-and-swap vs. Store-and-forward

* R3. Coordinacion de los extremos tras el entrelazamiento

* RA4. La generacion de entrelazamiento requiere estados temporales que
permitan almacenar los estados cuanticos hasta que la informacion de control
sea recibida.
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Arquitecturas de redes cuanticas: rectos técnicos

Entanglement routing: la eleccion de las rutas para distribuir el entrelazamiento no
puede ser agnostica de

« Los recursos de entrelazamiento disponibles (P1, P4; R2, R4)

« La calidad del entrelazamiento (P3; R3, R4)

Routing tupla: (source, destination, fidelity, delay, persistence)

Entanglement routing vs. Classical routing

* ER es dinamico, la escala de tiempos es corta

« ER es no determinista

« ER es no simultaneo: un recurso de entrelazamiento no es compartible
« ER requiere sincronismo

Iltl[l_ll TTiC ;(:‘:P,ll_:ll‘:“‘:ll::‘;:l““Ir“'“ Tﬂ'hnn](_wgit‘.\' | Unj-verSida’déVigO



Arquitecturas de redes cuanticas: retos técnicos

Entanglement routing: una vision cuantitativa

« Tiempo medio de decoherencia, estados bipartitos: 1,46 s
« Comunicacion sobre canales clasicos: < T ms
« Tiempo de medida del entrelazamiento: < 3 us
« Tiempo de establecimiento del entrelazamiento: =165 us

Recurso critico: memorias cuanticas con tiempos de persistencia y coherencia
elevados para repetidores y switches (alt., repetidores/switches enteramente
opticos)
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Arquitecturas de redes cuanticas: problemas abiertos
Planificacion del entrelazamiento: ;cuando? ;donde? ;para quién? ;como?

« Generacion anticipada: entrelazamiento pre-configurado, en todos los nodos,
para quien primero lo demande, bipartito

« Generacion bajo demanda: por peticion, en todos los nodos de una ruta,
individual, ; multi-partito?

Control del ES: ;QEC? — necesarios mejores codigos de correccion de errores

Gestion de la purificacion: reintentos vs purificacion a lo largo de la ruta. Soluciones
via RL, POMDP

Asignacion eficiente de los recursos de entrelazamiento. Quantum NUM

Iltl[l_ll TTiC ;(:‘:P'lut:lltj(‘l:ll]l:dllunumhll Technologies | Unj-verSida'déVigO



Computacion cuantica distribuida

PISQ
Status NISQ (Noisy Intermediate-Scale N
Quantum):
* QPU de N-I 02 - 103 qultS de Entrepreneurs
flabilidad baja/media para SIEIES S \
1A ~ _3 i fFE EE EEEEEEEEEEESEEEEEEESR E S EEEEE N EEEEEEEEEEENI
CompUtaC|On’(pe -I O ) ' v TRL8 Mathematics \ Q Software
« Diferentes métricas de capacidad de L s
com p Uto TRLS Computer Engineering e
A Mathematics Q Hardware

IS NSNS EEEEEE NN ENENENEESY JesEsEEEEEpgEEEEEEEEEEEDR

* Numero de qubits Q (I6gicos o fisicos)
-Volumen cuantico (VQ, max. ~525000)
- CLOPS (Circuit Layer Operations per s)
- Qubits algoritmicos (#AQ)

| 2020 2025 2030 203x

Early Deliverables

NISQ
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Computacion cuantica distribuida

Retos en CC y vias de solucion

« Diversidad HW: compiten muchas tecnologia de qubits

« Qubits por QPU limitados (1Q) — red de interconexion de QPU

« Profundidad de los circuitos (1VQ) y QEC (1CLOPS), e.g,, p, ~103 vs 10-1° en CMOS

« Qubits fisicos por qubit logico (1#AQ), e.g., 49 g-fisicos por g-légico con codigos
toricos

« Generacion y distribucion eficiente de entrelazamiento
« Planificacion y asignacion de recursos

« Quantum (network) Operating Systems

atlal]TTiC ;(:NP]L“ o ication 1 echno ('igii".\' | / Unj-verSida'déVigO



Interconexion de QPU

Escenario e hipotesis

« Distancia: 0.01 a 100 m. Tiempos de
sefalizacion de ns
« Determinismo: preferible para el
entrelazamiento entre las QPU
« Fiabilidad de las puertas cuanticas >
99%
« Medio fisico de comunicacion:
« Lanzaderas de iones
« Teleportacion: aun experimental
« Interconexion chip-con-chip
« Redes fotonicas con guiaondas

Heron
133 qubits x 3

communcatcn

atlal]TTlC for Telecommunication Tr‘('lmn‘)lngit‘.\'
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Interconexion de QPU
Circuit knitting / splitting y QPU interconectadas

Qubits I6gicos virtuales para dividir el computo del circuito entre las QPU
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Interconexion de QPU
Opcion T

Directa entre pares de QPU: Optica
Bus de datos clasico para el control

Ventajas: simple, a medida del HW, optimizada
para cada tecnologia de QPU

Problemas: topologia fija

AN\

A 4

atlanTTic o Tecomm
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Interconexion de QPU

Opcion 2

« Quantum Bus: directa entre las QPU con una
guiaonda direccional (MIT, 2022; IBM Kookaburra
QPU, 1586 x 3 qubits, 2025)

« Ventajas: arquitectura similar a los
computadores clasicos multi-core o multi-CPU,
NUMA

N

N

Duantum bus

Data bus

\
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« Problemas: foténica compleja




Interconexion de QPU

Opcion 3
« QR optico: sin retardo, deterministas, quantum-
level device

« Ventajas: entrelazamiento flexible bajo demanda,
adaptable al problema de computo,
determinismo

« Problemas: tecnologia de QR inmadura, l6gica de
control incierta

atlal]TTiC ;(‘—):P nication 1 echno ('igii".\' | / Unj-verSida'déVigO



Interconexion de QPU

Opcion 4
« |C: red de interconexion con QR/QS entre las QPU

« Ventajas: distancia arbitraria, escalable hasta
+10k qubits

« Problemas: retardo, pérdida de coherencia

atlal]TTiC ;(::P]L f‘lllllli(':-l ion 1 echno) ('git‘s | / Unj-verSida'déVigO
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Realizaciones fisicas para Internet cuantica

Emisor Memoria cuantica Registro q Propiedades de emision
|| T Ty F (puerta) | N Ib) | T Neff 1 TIow F Aqe (nm)

I 87Rb 87 % >933% 780
STRb 2-6 ms 400 us >975% 300 ns 60 % 89% 780

Il 7yp* >1h 369

128Ba+ 4ms >4(7ybh) >1h 0,6-0,8 ns 57% 995%  90% >80% 493

m 3 us 39 ns 05 % i T us 0,6-0,8 ns 57%  995%  90% >80% 900-1565
NV 0,65 5-36 ns >99% 9 75s 13 ns 37%  98,6% 4% 96% 637

v Siv 10 ms 115 ns 1 100 ms 1.6 ns 85 % 72% 75 % 94% 737
GeV 5.5ns 0,72% 60 Y% 602
SnV 540 ns 45ns 57 % 620
Vs, 0,8-20 ms 37 ns 69 % 6-9% 862-917

v Vs Ve 64 ms 375 us 99,98 % >1 91 ns 7% 1078-1132
v 45 ns 50% 1278-1388
NV 1 us 13 ns 1180-1468

Vi G 34 ns 15% 1269

T 802 ns 23% 1326

Eu’" 8,1 ms >1 6h 0,8-1,2 ms 579

VI Erdt >1 12s 1,5-8,7 ms 1532
Pri+ 880 us >1 140 us 80% 606
Nd** >1 80% 883

Caracteristicas fisicas de memorias cuanticas

research center | Unjversida’dévi-go
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Realizaciones fisicas para Internet cuantica

Rango (&6, 1., 0) Tecnologias

(r% 1%7_7_) 1G

(10,1 Latt/1,1%], 5 90%,—)  2G sin codificacion

[0,1Laet /1, 1%],—, 2 1us)  2G sin codificacion

(<0,1Latt/L,<90%,—)  2G con codificacion

(<0,1Latt/L,—, = 1us) 2G con codificacién

(< 1%,> 90%, < 1us) 3G

€ probabilidad de error de las puertas cuanticas,
N, es la eficiencia de acoplamiento
t, es el tiempo de respuesta de una puerta cuantica

ch center

Generacion de entrelazamiento
bipartito:

Entrelazamiento local foton-
memoria: sistema-A o time-bin
(una transicion optica)

Entrelazamiento memoria-
memoria: demostrada
experimentalmente con pozos
cuanticos, centros NV, trampas de
lones y conjuntos atémicos (hasta
7,3 kHz, 1,3 km-22 km, lab)
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Iltl[lllTTl(‘ for Telecommunication Technologies

. UniversidageVigo



A iniciativa do Polo de Tecnoloxias Cuanticas de Galicia conta con financiamento de:

Fondos REACT EU

AXENCIA
GALEGA DE
INNOVACION

¢& Xacobeo 21-22 /j CESGA

Centro de Supercemputacian de Galicia

UNION EUROPEA

Despregamento dunha infraestrutura baseada en tecnoloxias cuanticas da informacion que permita impulsar a I1+D+i en Galicia.

Apoiar a transicion cara a unha economia dixital.

Operacion financiada pola Unién Europea, a través do FONDO EUROPEO DE DESENVOLVEMENTO REXIONAL (FEDER), como parte da resposta da Union &
pandemia da COVID-19.

PROGRAMA OPERATIVO

FEDER GALICIA Unha maneira de facer Europa
2014-2020
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