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“Contribuir al avance de la Ciencia y de la
Técnica mediante la Investigacion y la
Aplicacion de la Computacion vy las
Comunicaciones de altas prestaciones, [...],
para beneficio de la Sociedad”
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Comunicaciones

Adaptados a la evolucion tecnoldgica y a las necesidades de los investigadores y
usuarios de cualquier area de conocimiento o sector productivo.




/) CESGA . *

- Lastecnologias cuanticas

SR L



Tecnologias Cuanticas /) CESCA

CGALICIA SUPERCOMPUTING CENTER

= Nuevos sensores: uso de fisica cuantica para mejorar la sensibilidad

— Nuevos relojes, gravimetros, magnetometros, radares, etc.

= Nueva computacion. “Computadoras Cuanticas”. Usa la fisica cuantica para calcular.

— Supercomputacion, criptoanalisis y decodificacion o utilizado para vigilancia 'y
deteccion.

= Nuevas comunicaciones:
— Quantum Key Distribution (QKD). Mejora de los protocolos criptograficos
clasicos utilizando canales cuanticos para intercambiar claves.

— Nueva Internet Cuantica. Permitira intercambiar informacion entre dispositivos
cuanticos.
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¢Qué es la computacion cuantica?
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La computacion cuantica computa
usando las leyes de la mecanica cuantica

22/06/2023 (c) CESGA 2023 10



/} GALICIA SUPERCOMPUTING CENTER

La unidad minima de informacion es el qubit
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Benioff (80) Manin (80)
1¢"modelo de computacidon cuantica universal Simular la naturaleza con sistemas cuanticos
4 )

LA NATURALEZA NO ES CLASICA, #$%,
PARA SIMULARLA MAS VALE HACERLO CON
MECANICA CUANTICA.

fundamentos

Feynman (82)
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¢Qué cabe esperar?

(nivel tedrico)
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Un computador cuantico va a permitir resolver problemas ...

... en menos tiempo que un
computador clasico

Rapidez cuantica
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Un computador cuantico va a permitir resolver problemas ...

... N menos tiempo que un ... inabordables para un
computador clasico computador clasico
(Shor)
Rapidez cuantica Ventaja cuantica
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Un computador cuantico va a permitir resolver problemas ...

... N menos tiempo que un ... inabordables para un
computador clasico computador clasico
(Shor)
Rapidez cuantica Ventaja cuantica

... de forma mas eficiente a nivel
implementacién

Mejora cuantica
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Un computador cuantico va a permitir resolver problemas ...

... €N menos tiempo que un
computador clasico

Rapidez cuantica

... de forma mas eficiente a nivel
implementacién

Mejora cuantica

22/06/2023

... inabordables para un
computador clasico
(Shor)

Ventaja cuantica

... cOn menor gasto energético

Eficiencia cuantica
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CGALICIA SUPERCOMPUTING CENTER

. \

Deutsch-Jozsa (92) \

Shor (94) Yap\del‘-
1€" Algoritmo exponencialmente

mas rapido que su version clasica

Grover (96)

Factorizacion de grandes
numeros

Algoritmo exponencialmente

_ mas rapido que su version clasica
nivel con aplicacion:

o busqueda en bases de datos
tedrico q
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iDonde estamos?

(nivel empirico)
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Teorico Practico

Requisitos de DiVincenzo

Establecer las bases para la construccion de
computadores cuanticos
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Cubit bien caracterizado y escalable
1

o

CNCA Sistema aislado
o indiferente a perturbaciones (ideal)

)

1
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Cubit bien caracterizado y escalable
1

CNCACA Sistema aislado
T indiferente a perturbaciones (ideal)

hS

inicializar transformar medir
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S2

[ e '
Cubit bien caracterizado y escalable j iruido!
1

@@@ __ Sistema aislado
indiferente a perturbaciones (ideal) \

S

inicializar === transformar = medir

N \
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° ° '
Cubit bien caracterizado y escalable j iruido!

/O/’\ iEra NISQ!
N

9

v@@ __ Sistema aislado
indiferente a perturbaciones (ideal) \
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iEra NISQ)!
Computadores
Noisy ->ruidosos

Intermediate-Scale -> de escalas intermedias
Quantum era
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Google (19)

IBM (01)

Demostraciéon empirica

Los Alamos, MIT (00) 12 Factorizacién empirica ventaja cuantica
’ numero 15
Los Alamos, MIT,
Univ. California (98)
7 qubits
1¢"computador cuantico nivel
2 b.t V 4 .

Y emplirico
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El algoritmo de Shor en |la era NISQ

¢Cuando se podra romper los algoritmos de encriptado? How a quantum MIT

computercould KShnology

break 2048-bit RSA

Algoritmo de Shor necesita:

= Cubits muy estables (horas/dias/semanas). Ahora estamos encryptlon in 8 hours
de| Orden de Segundos O menos. A new study shows that quantum technology will catch

. e . . up with today’s encryption standards much sooner
= Una mejor conectividad entre CIUbItS. than expected. That should worry anybody who needs

to store data securely for 25 years or so.

=) Shor, 1Hz, BCDP

S

=

) =|
E

=)

3

=  Muchos mas qubits. Para claves de 2048 bits, se estima que
necesitaremos 20 millones y 8 horas (en el mejor de los casos).

= Doblando anualmente el nimero de qubits (¢ley de Moore?),
partiendo del valor actual 433: 2038.

mber

Shor, 1IMHz, BCDP

Shor, IMHz, alg. D, AC arch.

Ir pensando en cambiar el algoritmo de firma y cifrado (criptografl'a post- [ =
cuantica) &

L (bits)

L
10000 100000

: : : A Fuente: Van Meter, R., & H ,C. (2013
NIST y Matteo Mariantoni (PQCrypto 2014): primer ordenador cuantico h;*fp’?,‘jdof{,‘rg,io"j;145,249";;2“;” 2013)

criptograficamente relevante podria construirse en 2030.
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éiVision CESGA!?
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Un computador cuantico no existe per se

22/06/2023 (c) CESGA 2023 32



// GALICIA SUPERCOMPUTING CENTER

Computacion hibrida distribuida

Application

Hybrid Classical-Quantum API/KERNEL

Access Network

Out-of-band Management Network

Quantum  Classical Quantum  Classical
Low Latehcy Network APl API API API

Qi Mclassical

Hardware
Stack

|
2LN
L

Quantum Network @ (/m
Network Network

iEl CESGA esta instalado el computador de acceso publico con mayor n2 de cubits (32) de Europal!

[Mclassical
Hardware
Stack

.. Storage
N’ QPu
\—’

22/06/2023 (c) CESGA 2023 33



0
// CESGA
/ GALICIA SUPERCOMPUTING CENTER
1

ST

Comumcamones cuanticas

Dlstrlbuuoh daclave cuantlca (QKD)



Distribucion de clave cuantica (QKD) /) CESCA

GALICIA SUPERCOMPUTING CENTER

= Caracteristicas:

— Genera claves simétricas entre puntos distantes
aprovechando propiedades de la mecanica
cuantica

— En fibra o espacio libre

Public Channel

E Quantum Link

= Limitaciones:

— Topologias limitadas (punto-punto, estrella).

— Distancia limitada para despliegues en fibra

— Coexistencia de canales clasicos y cuanticos en
un mismo medio de transmision.

= Seguridad:
— Seguridad teodricamente perfecta por los
propios principios de la fisica cuantica.
— La implementacion, incluyendo la parte clasica,
puede ser insegura (como siempre).

Phys. Rev. Lett. 120, 030501 (2018)
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Cifrado poscuantico /) CESCA

= Algoritmos mediante medios

2vi( pxg = D (x; + 1)

= NIST inicié proceso de estandarizacion iniciado en 2016.

— Algoritmos identificados para estandarizacion (tras 32
ronda):

=  Public Key Encryption/KEMs: Crystals-Kyber
= Digital Signatures: Crystals-Dilithium, Falcon,
Sphincs+

— Una 42 ronda permitira incluir nuevos algoritmos para el
proceso de estandarizacion.

e e s . . . Crdt:N.Hancek/NIST
=  Permitirdn interoperar con las redes y protocolos de comunicacién

existentes y

22/06/2023 © CESGA 2023 36



Comunicaciones cuanticas: Area estratégica /) CESCA

GALICIA SUPERCOMPUTING CENTER

Las comunicaciones cudnticas (CC) se reconocen como un sector especialmente estratégico dentro de
las tecnologias cudnticas de segunda generacion. Esto se evidencia en los diversos programas de CC en
muchos paises, desde Estados Unidos hasta China.

= En Europa dos grandes iniciativas:

— Quantum Flagship: Iniciativa de investigacion a largo plazo con presupuesto de 1.000 millones con
el objetivo de poner a Europa en la vanguardia de la segunda revolucion cuantica.

— EuroQCl: Programa de infraestructura a 10 afos con el objetivo de crear una red de
comunicaciones cuanticas panaeuropea.

= En Espana:
— Programa Complementario de Comunicaciones Cuanticas
= En Galicia:

— Polo de Tecnologias Cuanticas

22/06/2023 © CESGA 2023 37
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Polo de tecnologias cuanticas de Galicia /7 CESCA

= Misién 2021-2030

Conseguir un impulso disruptivo de las Tecnologias Cuanticas en
computacion e comunicaciones, en Galicia y Espaiia, para el avance de la
Ciencia, de la Tecnologia y de la Economia, para el beneficio de la sociedad

* Liderado por el CESGA y el Vigo Quantum Communications Center (VQCC) de la Universidad
de Vigo, con la participacion de las Universidades de Coruna y Santiago de Compostela.

= Plande



Infraestructura de computacion cuantica

= Despliegue de infraestructura de
computacion cuantica:

— 1 Computador cuantico de 32 qubits
(sept/2023)
— 2 Simuladores cudnticos (sept/2023)
— Infraestructura HPC de soporte
(sept/2023)
— 1 Generador de numeros aleatorios
= QOrientado a la investigacion.

= |nvestigacion en computacion cuantica

(también financiada via PCCC)
— Algoritmia | Benchmarking

22/06/2023

Actividades financiadas por:

i AXENCIA *Xk Xacobeo 21-22
¥ | GALEGA DE i &
¢l | INNOVACION *xx

UNION EUROPEA
Despliegue de una infraestructura basada en tecnologias
cuanticas de la informacién que permita impulsar la 1+D+i en
Galicia. Operacion financiada por la Unién Europea, a través del
FONDO EUROPEO DE DESARROLLO REGIONAL (FEDER), como
parte de la respuesta de la Unién a la pandemia de la COVID-19.
PROGRAMA OPERATIVO
FEDER Una manera de hacer Europa
2014-2020

NE AS ﬂ[: Este proyecto recibe financiacion del programa de
< > investigacion e innovacion Horizonte 2020 de la Unién

Europea en virtud del acuerdo de subvencién n.2
951821.

Quantum %
SPAIN | digital J

ShEENO Plan de Recuperacion,
S Transformacién
W v Resiliencia

Financiado por m
la Unién Europea ’
NextGenerationEU . peacomiot racian

Apoyado econdmicamente por el Ministerio de Asuntos Econdmicos y Transformacion
Digital del Gobierno de Espafia a través de la convocatoria del proyecto QUANTUM ENIA -
proyecto Quantum Spain, y por la Unién Europea a través del Plan de Recuperacion,
Transformacién y Resiliencia NextGenerationEU en el marco del Proyecto Espafia Agenda
Digital 2025.



Infraestructura de comunicaciones cuanticas

= CESGA

= VQCC

22/06/2023

Despliegue de un enlace QKD entre Santiago y
Vigo

Demostracion de casos de uso reales del enlace la
QKD.

Despliegue de 3 laboratorios de experimentacion
en CC en el VQCC, asi como potenciacion en su
linea de investigacion tedrica en estas lineas

(c) CESGA 2022
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Polo de tecnologias cuanticas de Galicia

Financiacion del Plan Complementario de Comunicaciones Cuanticas

- Fondos Next Generation EU (MRR)

Lo ESPANA
of i cfeena  Decencia PUEDE. -
U = LIDGE S0 PLAN DE RE CION,

TRAN AL

Financiado por
la Unién Europea
NextGenerationEU ‘

This work was supported by MICIN with funding from the European Union NextGenerationEU (PRTR-C17.11) and
with own funding from the Galician Regional Government through the "Planes Complementarios de 1+D+l con las
Comunidades Auténomas" in Quantum Communication.

- Fondos propios de la Xunta de Galicia a través de la Axencia Galega de Innovacion

ol | AXENCIA
M | GALEGA DE
¢ | INNOVACION

Subvencionado por la Axencia Galega de Innovacion.
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Conclusiones // CESCA

CGALICIA SUPERCOMPUTING CENTER

" Las en muchos ambitos de
conocimiento, especificamente en el de ciberseguridad.

= |a
(junto con la IA) para lograr resiliencia, soberania y liderazgo
tecnolodgico.

= CESGA, bajo los diversos programas de financiacion publicos, esta en proceso de
despliegue de cuanticas de gran
relevancia para la comunidad investigadora.

22/06/2023 (c) CESGA 2022
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QKD protocols: Types

Alice

Prepare & measure

Entanglement based

_ 5l

Charles

II..I.II...I.I.I’

Alice Bob
Interferometric based

f.. LR RN




+ Single photon detection
* Distances up to 120 km
+ Limited co-propagation

* High system and implementation cost

LIGHT PULSE SINGLE

Randomy ENERATOR PHOTON

DETECTOR

» Coherent detection
* High co-propagation capabilities

* Distances up to 40 km

* Mature telecommunication components

* Reduced system and implementation cost

COHERENT
DETECTOR




DV QKD (generalmente BB84

Ciudad 1

100 KM (30 dB)

Arquitecturas basadas en nodos confia

Ciudad 1 Trusted node

100 KM (30 dB) 100 KM (30 dB)
B ['A

Ciudad 2




Untrusted node



QKD Node 1

Untrusted Relay 8

- Trusted Relay 6
| TF
=) &
KD Node 4
Trusted Relay 5 / 4
1
TF
Bl || Gpmemert
KD Node 3
QKD Node 2 .
' Trusted Relay 7

Physical Network Topology Abstracted Network Topology

Fig. 4. Physical and abstracted network topologies corresponding to the QKD network
emulated in the testbed.
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_COMPLEJAS. SDN o estilo I!IOIDGDIDS de routing

Heterogeneous Conventional % Application
QKD Chain Request | | QKD Chain Request Operator Layer

1 RESTful API

Northbound Interface

g Control Layer
Topology | QKD Chain Layer | QKD Chain
Module | Control Functions| Module Base
e
Resource Orchestration Routing Nethork
Module Module Module Service
Functions s

b

SDN Controller

| Optical Layer Control Functions [+«
: B : 3 OPEN
| Service Abstraction Layer | *

Southbound Interface

OpenFlow Protocol

QKD Link QKD Chain
LKM Link | IEES] ! Layer
<} !Z---- )

Optical Layer

- ¢
# Node A # Node B %

Node E " Fiber Link NodeD Optical Node"'NDdec

Fig. 1. An architecture of SDN-based QKD chain over optical networks.

[LKM: local key manager: UR: untrusted relay; TR: trusted relay]
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- Dificultades de la criptografia cuantica

104 T r _
4 eptime Comm. laser
o \
Ewa 4 Single phOtOﬂ Sefales muy
g (not to scale) débiles
% 107 4 e
2
gﬂ)‘ \ E '1—b|
H AN = 0.2~0.8 nm (DWDM)
. . . g AA = 3~20 nm (CWDM)
10 10 20 30 40 20

Distancia (K}

Alcance limitado

Enlaces P2P 28 dBm T T T

Single i Ruido en la fibra: Raman

sdm | e
Photon \mh P S :
(approx. scale) osam ML
1400 nm 1550 nm 1700 nm

Raman backscattering of a signal at
1549 nm [ DOI: 10.1063/1.1842862)

(1) Fuente: Presentacion Vicente Martin, Madrid SDN Quantum Network, Madrid 14 mayo 2019
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Programa Complementario de Comunicaciones Cuéanticas (PCCC)

= En Espana:

Cataluiia

— Comunicaciones cuanticas: 1 de las 8 areas
cientifico-técnicas priorizadas mediante los
(Plan

de Recuperacion, Transformacion y
Resiliencia)

+ “CSIC + Valencia
— Propuesta coordinada entre:

= || (3) Softwaif ;omunicacio.Ees Cuéntjcis_
. , - Ineéas tematicas
- Slgue |aS llneas maeStras del ‘g A g '§ (2) Hardware Comunicaciones Cudnticas
y contribuyendo a sus $533 — — ) W W W
Objetivos tanto Cientllfico—tecnololgicos como E’g éﬁ (1) EuroQCl — Hacia una Infraestructura Europea de Comunicaciones Cuanticas
. z . . . Al
de creacion de talento y ecosistema industrial FEE3 T
< i R % (4) Hardware Procesado Cuantico
g |8° |
r = (5) Software Procesado Cuéntico

2021 2024 Tiempo
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Distribucion de clave cuantica (QKD) //

= Protocolos de variable discreta
— Protocolos Prepare and Measure
— Protocolos basados en
entrelazamiento

=  Protocolos de variable continua

— Codifican la informaciéon en la
cuadratura del campo
electromagnético  de la luz
(tipicamente)

= Arquitectura de redes complejas:
— Software defined QKD

— Otros mecanismos de distribucion de
claves

h ’ K'-1 Cluantum Limk

22/06/2023 Huch A [Liser Mode)

QUANTUM CHANNEL

Discrete-Variable QKD (DV-QKD)

Protocols: BB84, B92, SARG04, E91

R tens (@) s

im Randoi
or | GENERATOR

CESCA

GALICIA SUPERCOMPUTING CENTER

SINGLE PHOTON

Continuous-Variable QKD (CV-QKD)

Profocols: Silberhorn 2002, Grangier 2003

COHERENT
or MODULATOR

DETECTOR

COHERENT
DETECTOR

Cuantum Lnk Cuantum Link

Fissbary Hoscle 1 Fialay Hode 2 Made B [Lssr Mode)



